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W zwigzku z realizacjg zadan publicznych oraz obowigzkami wynikajgcymi z ustawy z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczeristwa, Miejskie Przedszkole Publiczne Nr 4 im. , Teczg
Malowane” w Starogardzie Gdanskim udostepnia informacje pozwalajgce uzytkownikom ustug
publicznych na zrozumienie cyberzagrozen oraz stosowanie skutecznych sposobdéw zabezpieczania
sie przed tymi zagrozeniami.

Cyberbezpieczeristwo oznacza odpornos¢ systemow informacyjnych na dziatania naruszajgce
poufnosé, integralnos¢, dostepnosc i autentycznosc przetwarzanych danych lub zwigzanych z nimi
ustug. W praktyce dotyczy to ochrony danych, urzadzen, kont uzytkownikéw, poczty elektronicznej,
stron internetowych, systeméw informatycznych oraz bezpiecznego korzystania z ustug cyfrowych.

Najczestsze cyberzagrozenia
Do najczesciej wystepujgcych zagrozen w cyberprzestrzeni nalezga:

1. Phishing — fatszywe wiadomosci e-mail, SMS lub komunikaty, ktérych celem jest wytudzenie
danych, haset, numeréw kart ptatniczych albo naktonienie uzytkownika do klikniecia w
niebezpieczny link.

2. Smishing i vishing — oszustwa prowadzone przez SMS lub rozmowy telefoniczne, w ktérych
przestepcy podszywajg sie np. pod bank, urzad, firme kurierska, operatora ptatnosci lub inng
zaufang instytucje.

3. Ztosliwe oprogramowanie — wirusy, trojany, ransomware i inne programy, ktére moga
szyfrowac pliki, kras¢ dane albo przejmowac kontrole nad urzagdzeniem.

4. Fatszywe strony internetowe - strony podszywajgce sie pod banki, urzedy, sklepy
internetowe, portale ptatnosci lub znane serwisy.

5. Kradziez danych logowania — przejecie loginu i hasta do poczty elektronicznej, bankowosci
elektronicznej, profilu zaufanego, mediéw spotecznosciowych albo systeméw stuzbowych.

6. Nieuprawniony dostep do danych — sytuacje, w ktérych osoba nieupowazniona uzyskuje
dostep do informacji, dokumentdéw, korespondencji lub systemdw informatycznych.

7. Dezinformacja i fatszywe komunikaty — rozpowszechnianie nieprawdziwych informacji, ktére
mogqy wprowadzaé uzytkownikéw w btad lub naktania¢ do niebezpiecznych dziatan.

Jak chronié sie przed cyberzagrozeniami
Aby zwiekszy¢ swoje bezpieczenstwo w cyberprzestrzeni:

1. Nie klikaj w podejrzane linki otrzymane w wiadomosciach e-mail, SMS, komunikatorach lub
mediach spotecznos$ciowych.

2. Sprawdzaj adres strony internetowej, na ktérej podajesz dane. Szczegdlng ostroznosc
zachowaj przy logowaniu do bankowosci elektronicznej, profilu zaufanego, ePUAP, e-
Doreczen oraz innych ustug publicznych.
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3. Nie podawaj loginéw, haset, numeréw PESEL, danych kart ptatniczych ani kodow
autoryzacyjnych osobom kontaktujgcym sie telefonicznie, e-mailowo lub przez SMS.

4. Stosujsilne i unikalne hasta. Nie uzywaj tego samego hasta w wielu serwisach.
5. Witacz uwierzytelnianie wielosktadnikowe, jezeli dana ustuga daje takg mozliwos¢.

6. Regularnie aktualizuj system operacyjny, przegladarke internetowg, program antywirusowy
oraz aplikacje.

7. Instaluj aplikacje wytacznie z oficjalnych i zaufanych Zzrédet.

8. Nie otwieraj zatacznikdw od nieznanych nadawcdw, zwtaszcza jezeli wiadomosé wywotuje
presje czasu, straszy konsekwencjami lub obiecuje szybki zysk.

9. Regularnie wykonuj kopie zapasowe waznych danych.

10. Korzystaj z zabezpieczonej sieci Wi-Fi i unikaj logowania do waznych ustug przez publiczne,
niezabezpieczone sieci.

11. W przypadku podejrzenia oszustwa zachowaj wiadomos¢, zrzut ekranu, adres strony
internetowej lub inne informacje, ktére mogg pomadc w wyjasnieniu sprawy.

Bezpieczny kontakt z podmiotem publicznym

Miejskie Przedszkole Publiczne Nr 4 im. ,Teczg Malowane” w Starogardzie Gdanskim nigdy nie zada
przekazania hasta, petnych danych logowania, kodéw autoryzacyjnych ani danych karty ptatniczej za
posrednictwem poczty elektronicznej, SMS lub rozmowy telefoniczne;j.

W przypadku otrzymania podejrzanej wiadomosci, ktéra wyglada jak korespondencja od Miejskiego
Przedszkola Publicznego Nr 4 im. , Tecza Malowane” w Starogardzie Gdanskim, nalezy zachowad
szczegblng ostroznosc i skontaktowad sie z nami oficjalnym kanatem komunikacji:

Telefon: 58 56 281 78
E-mail: dyrektor@mpp4.starogard.pl
Adres: 83-200 Starogard Gdanski, ul. W. Reymonta 7

Zgtaszanie incydentdéw i podejrzanych wiadomosci

Jezeli zauwazysz podejrzang wiadomos¢, fatszywa strone internetowg, prébe wytudzenia danych,
naruszenie bezpieczeristwa lub inne zdarzenie mogace mie¢ wptyw na cyberbezpieczenstwo, mozesz
zgtosic¢ sprawe do wtasciwych instytucji.

Podejrzane wiadomosci SMS zawierajace linki mozna przekazywac do CERT Polska pod numer 8080.
Podejrzane incydenty mozna zgtasza¢ réwniez przez formularz internetowy CERT Polska.

W przypadku zdarzen dotyczacych ustug, systemoéw lub korespondencji MPP 4 im. ,Tecza
Malowane” w Starogardzie Gdanskim, prosimy réwniez o kontakt z nami.

Zgtoszenie powinno zawierad, jezeli to mozliwe:
e opis zdarzenia,
e date i godzine wystgpienia,
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e adres podejrzanej strony internetowe;j,
e tresc podejrzanej wiadomosci lub zrzut ekranu,
e informacje, czy kliknieto link, pobrano zatgcznik albo podano dane.

Przydatne Zzrédta wiedzy o cyberbezpieczenstwie

Zachecamy do korzystania z materiatdw edukacyjnych, komunikatéw i ostrzezen publikowanych
przez wtasciwe instytucje zajmujace sie cyberbezpieczeristwem:

e CERT Polska / CSIRT NASK — aktualne ostrzezenia, poradniki oraz zgtaszanie incydentow:
https://cert.pl oraz https://incydent.cert.pl. Zespotowi CERT Polska powierzono obowigzki
CSIRT NASK wynikajgce z ustawy o krajowym systemie cyberbezpieczenstwa.

e Ministerstwo Cyfryzacji - informacje, komunikaty i baza wiedzy dotyczaca
cyberbezpieczenstwa:  https://www.gov.pl/web/cyfryzacia. Na stronie Ministerstwa
Cyfryzacji znajdujg sie réwniez informacje o zespotach CSIRT poziomu krajowego.

e Baza wiedzy Ministerstwa Cyfryzacji — materiaty edukacyjne dotyczgce bezpiecznego
korzystania z internetu: https://www.gov.pl/web/baza-wiedzy.

e CSIRT GOV — Zespot Reagowania na Incydenty Bezpieczenstwa Komputerowego prowadzony
przez Szefa Agencji Bezpieczenstwa Wewnetrznego: https://csirt.gov.pl.

e Zgtoszenie incydentu do CSIRT GOV: https://csirt.gov.pl/cer/zgloszenie-incydentu. CSIRT
GOV wskazuje mozliwos¢ zgtaszania incydentéw m.in. przez System S46 albo formularz na
stronie CSIRT GOV.

Zgtaszanie podejrzanych wiadomosci SMS

Podejrzane wiadomosci SMS zawierajace linki lub tre$ci mogace wskazywaé na prébe oszustwa
mozna przekaza¢ do CERT Polska / CSIRT NASK na numer 8080. Przekazanie podejrzanego SMS-a na
numer 8080 jest bezptatne na terenie Polski.

Podejrzane wiadomosci e-mail, fatszywe strony internetowe oraz inne incydenty mozna zgtaszac
przez formularz: https://incydent.cert.pl.

Podstawa prawna

Informacja zostata opublikowana w celu realizacji obowigzku wynikajgcego z art. 9 ust. 1 pkt 2
ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, zgodnie z ktérym podmiot
kluczowy lub podmiot wazny zapewnia uzytkownikowi ustugi dostep do wiedzy pozwalajgcej na
zrozumienie cyberzagrozen i stosowanie skutecznych sposobdéw zabezpieczania sie przed tymi
zagrozeniami, w szczegolnosci przez udostepnianie informacji na swojej stronie internetowej.
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